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SW DI GESTIONE

STAR WATCH DUAL PROI
STAR WATCH ITDC PROI

STAR WATCH DUAL PRO II
STAR WATCH ITDC PRO 11

STAR ICON 100
STAR 505R & FINGERO007
STAR BIO READER
STAR 100R
NETEYE 1000
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INFORMAZIONI PER LA PROGETTAZIONE
DELL’IMPIANTO E IL SUO CORRETTO SVILUPPO

ESEMPI DI SVILUPPO IMPIANTI
e ICON100 CON LETTORI BIOMETRICI (RS232/422)
e JCON100 CON LETTORI BIOMETRICI (LAN/422)
e ICON100 CON LETTORI RF (1LAN/422)
e ICON100 CON LETTORI RF (RS232/422)
e ITDC CONLETTORI AUSILIARI VARI
e FINGER 007 ED ICON100 CON LETTORI AUSILIARI
e 50SR CON LETTORI RF
e ITDCINDETTAGLIO PER GESTIONE DI 2 PORTE
e ITDCH+EIOS88 IN DETTAGLIO PER GESTIONE DI 4 PORTE
e DETTAGLIO PER GESTIONE DI UNA PORTA CON S05R-505M-FINGERO007
e DETTAGLIO PER GESTIONE SINGOLO VARCO CON ICON100
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e RFL200C PER GESTIONE EVENTI
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DISPOSITIVI
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INTRODUZIONE AI SISTEMI DI CONTROLLO ACCESSI

CHE COS'E IL CONTROLLO ACCESSI, A COSA SERVE

I1 controllo degli accessi ¢ un sottosistema di sicurezza che si occupa di controllare i varchi e le
porte, mediante 1'uso di apparati elettronici chiamati lettori di badges o lettori biometrici.

Nella loro realizzazione sono utilizzate varie tecniche, che ne determinano la tipologia, di cui

tratteremo piu avanti.

Il controllo accessi non & solamente un apri porta elettronico od elettromeccanico, come generalmente si &
portati a pensare, ma &€ un mezzo per rendere piu sicuro un ambiente. Infatti, provvede a far si che persone
non autorizzate, non possano accedere in luoghi riservati.

L’utilita di questo sottosistema non si estrinseca soltanto nella sicurezza, ma anche nel regolare
l'accesso delle persone esclusivamente in aree a loro assegnate verificandone 1'ora d’ingresso e di
uscita. Puo essere, inoltre, utile per attivare/disattivare impianti di sicurezza, regolare il flusso delle
persone all'interno di un edificio, memorizzare il transito e vietare l'ingresso in determinate fasce
orarie o giornate festive.

IL CONCETTO DELL'IDENTIFICAZIONE

I1 concetto che sta alla base dei controllo accessi ¢ quello dell'identificazione. Ogni persona,
animale, veicolo od oggetto puo essere identificato. Il processo che determina il funzionamento di
questo sottosistema si basa sull’associazione di un codice alle persone, animali o cose che si
vogliono identificare.

Ecco che un TAG di prossimita puo essere inserito sotto pelle ad un animale, un piccolo chip
memorizzera i dati di nascita, razza, zona di provenienza ed altre notizie utili all'identificazione.
Speciali lettori portatili o fissi, permetteranno di controllare i dati anche a distanza di anni.

Un apposito TAG a saponetta servira ad identificare qualsiasi veicolo. Mediante il codice in esso
contenuto si potranno conoscere i dati di partenza e arrivo dei veicoli che attraversano un varco
carraio regolato da sbarra elettromeccanica e da un controllo accessi (TELEPASS). UN bene
prezioso puo essere dotato di un piccolo TAG che servira a proteggerlo dal furto ed a localizzarlo.
Se si tentera di asportarlo attraverso un varco protetto in modo invisibile sara azionato I’allarme
(ASSET-CONTROL).

L'uomo puo essere identificato mediante una tessera (badge). Il codice identificativo contenuto nel
badge sara riconosciuto dal lettore che provvedera ad aprire il varco e ad abilitare 1’accesso ad
un’area riservata. I badges si possono suddividere in vari tipi in base alle tecnologie utilizzate:
magnetiche, ottiche, bar code, magneti orientati prossimita e biometriche.

LETTORI DI BADGE - STAND ALONE

Queste categorie di lettori costituiscono il modo piu semplice per realizzare il controllo accessi. |
lettori di badge stand-alone sono generalmente utilizzati come apri porta. Non sono collegati ad un
organo superiore (Unita di processo) ed effettuano localmente la elaborazione di riconoscimento ed
apertura della porta a cui sono collegati.
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Tutte le procedure di abilitazione, disabilitazione badges, comando relé e modifica dei parametri ¢
fatta localmente all'interno dell'apparato. Un apposito software ON BOARD (firmware) ¢ residente
all'interno delle memorie del lettore stesso e consente 1'attuazione di tutte le funzioni richieste.

Mediante un badge di programmazione ¢ possibile programmare altri badges e modificarne i
parametri funzionali. Lo stesso puo essere fatto con una tastiera funzionale se il lettore ne ¢
provvisto.

Il lettore di badge stand-alone ¢ il dispositivo piu semplice e pit economico per 'apertura di un
varco, ma anche il meno sicuro. Inoltre, ¢ in grado di gestire un numero limitato di utenze
(massimo 1000). Esistono modelli di lettori di badge stand-alone in grado di riconoscere e quindi
memorizzare, badges gia esistenti (ad esempio quelli utilizzati per la rilevazione delle presenze).

I lettori di badge stand-alone piu diffusi nel mercato sfruttano la tecnologia a banda magnetica a
strisciamento oppure di prossimita (normalmente 3-10 cm.), utilizzando badges a norma ISO-ABA
traccia II. Gli apparati di questa categoria sono costruiti in due modelli: per uso interno e per uso
esterno. Alcuni lettori di badge stand-alone sono anche provvisti di uscita seriale RS-232 per
connettere una stampante in cui € riprodotto su carta il codice con data ed ora di chi ¢ passato da
quel varco.

Esistono lettori stand-alone piu evoluti che possono essere connessi al P.C. e mediante un
protocollo di comunicazione monodirezionale possono inviargli i dati funzionali. La decisione di
abilitare l'apertura del varco ¢ assunta dal lettore; il computer ¢ solo un'interfaccia comoda e
centralizzata che consente di memorizzare in files storici gli eventi relativi a quel varco. Il P.C. ¢
collocato ad una distanza massima di 20 metri. Per distanze maggiori si fa ricorso a dispositivi
convertitori di interfaccia.

IL CONTROLLO ACCESSI DI PROSSIMITA E BIOMETRICO

Il lettore di prossimita rappresenta quanto di meglio oggi si possa realizzare in ambito controllo
accessi. Infatti, dopo la diffusione dei lettori a strisciamento, avvenuta negli ultimi 20 anni,
soprattutto negli USA e nel NORD-EUROPA, si ¢ avuto l'avvento dei lettori di prossimita che
stanno riscuotendo un enorme successo. I dati identificativi non sono i raccolti mediante lo
strisciamento di una banda magnetica su una testina di lettura, ma sono trasmessi via radio a
distanze comprese tra 3 -10 cm, tipici dei badge passivi, 90-150 cm dei dispositivi detti ""a mani
libere" e 5 metri dei badges attivi (Iong-range).

Questo sistema di lettura a Radiofrequenza (RF) garantisce affidabilita e sicurezza molto superiori
ai precedenti sistemi a bande magnetiche e, soprattutto, semplifica la procedura di riconoscimento
ed apertura del varco. Infatti, basta avvicinare il badge alla distanza convenuta, variabile a seconda
dei modelli, per ottenere la lettura dei badge e I’apertura del varco. I sistemi elettromagnetici di
identificazione a radio frequenze RFID, (Radio, Frequency, Identification) basati sull'impiego di
trasponders sono gia noti da alcuni anni; tuttavia il loro utilizzo era stato fatto solo in alcuni campi
ed in applicazioni particolari.

La loro diffusione ¢ stata piuttosto lenta perché in passato non erano state sufficientemente
comprese l'utilita e I'efficacia, perché i costi risultavano troppo elevati se confrontati con altri
sistemi come, per esempio, quelli basati sul codice ottico a barre o sulle bande magnetiche. Si puo
affermare che la tecnologia RFID ha trovato finalmente un'applicazione a grandi volumi da quando
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il mercato del controllo accessi si € notevolmente ampliato negli USA e da quando i fabbricanti di
autoveicoli hanno deciso, verso il 1994-95, di utilizzarla per la realizzazione di immobilizzatori.

Gli immobilizzatori sono dispositivi in grado di bloccare il funzionamento dei motore se in fase di
avviamento, non viene riconosciuto il codice di identificazione contenuto nel trasponder inserito
nella chiave originale dell'automobile. La conseguente produzione di massa ha dimostrato da una
parte, l'affidabilita, la semplicita e la sicurezza di queste tecniche di riconoscimento e dall'altra la
possibilita di ridurre i costi a livelli tali che ora si prospetta una grossa diffusione di mercato, non
solo nel controllo accessi, ma anche in altre applicazioni.

Il sistema base RFID ¢ composto da un ricetrasmettitore (lettore o testa di lettura prossimita) e da
un trasponder contenuto in un tag o portachiavi o in un badge. Essi sono in grado li comunicare tra
di loro mediante un segnale modulato in radiofrequenza, cio¢ un trasponder di tipo passivo (non
richiede a bordo una batteria per I'alimentazione). L'energia necessaria al suo funzionamento viene
fornita dal ricetrasmettitore del lettore che, attraverso la sua antenna, genera un opportuno campo
elettromagnetico a RF Il trasponder contenuto nella tessera di prossimita capta il segnale RF con la
propria antenna e carica un piccolo condensatore che si trova integrato. Quando la tensione ai capi
di questo componente arriva ad un determinato valore, il trasponder invia al ricetrasmettitore i dati
del codice contenuti nella sua memoria modulando il segnale RF

I dati trasmessi rappresentano, nel caso di un trasponder a sola lettura, un unico codice generato da
parecchi miliardi di combinazioni possibili, che viene memorizzato sul CHIP durante la produzione.
I dati possono essere inviati in entrambe le direzioni secondo le caratteristiche del trasponder (ed,
ovviamente, del ricevitore) che pud contenere sia un chip con una memoria ROM (READ ONLY
MEMORY=puo essere solo letto) oppure una memoria tipo EEPROM che ne consente sia la lettura
sia la scrittura.

L’antenna dei trasponder ¢ costituita da un avvolgimento di filo di rame i cui capi sono saldati
direttamente alla piazzola del chip di silicio mediante un processo di termocompressione. Il tutto ha
dimensioni ridottissime.

La moderna tecnologia oggi propone soluzioni combinate di lettori elettromagnetici con lettori
d’impronta (Fingerprints), che riescono grazie alla combinazione codice PIN, lettore RF, Lettore
impronta a rendere praticamente univoco il riconoscimento della persona da autorizzare.

I1 dispositivo a riconoscimento d’impronta rileva ed analizza le linee caratteristiche presenti sul
polpastrello, la loro posizione le estremita terminali, le biforcazioni e cosi via.

Verifica se il dito in esame ¢ “vivo” e controlla altre particolarita fisiologiche. I principi di
rilevazione possono essere : ottico, ultrasonico, termico, elettrico.

I1 piu diffuso ¢ il sistema a riflessione ottica. Include una sorgente luminosa, una lente ed un
rilevatore d’immagine ad alta risoluzione. Per una buona resa il dito deve essere correttamente
posizionato e ben a contatto con il piano d’appoggio.

Il controllo accessi on-line

I1 controllo accessi on-line ¢ un sistema di controllo locale nel quale esiste un colloquio continuo
(polling), tra i lettori di badge e un sistema centrale di acquisizione dati, che puo essere direttamente
un Personal Computer, oppure un controller ad esso connesso .

In questo sistema, generalmente, il comando di apertura dei varco viene stabilito dal controller
principale, oppure dal PC stesso.
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Il lettore provvede ad inviare 1 dati di chi sta aprendo la porta e non prende la decisione di fornire
l'autorizzazione di apertura.

Un apposito data-base, con relativi elenchi di persone autorizzate (abilitate) entro certe fasce orarie
della giornata e dei calendario, ¢ residente nella memoria della CPU centrale, Quindi il sistema di
controllo on-line ¢ basato sulla trasmissione dei dati in una linea che percorrera tutto I’edificio da
proteggere per collegare lettori di badge al controller principale e poi al Personal Computer.

Questi dati sono, successivamente, gestiti e visualizzati mediante schermate video al Computer. il
software rappresenta, quindi, il cuore dei sistema controllo accessi on-line, e le sue caratteristiche e
potenzialita ne determinano la bonta. In questi ultimi anni, dopo l'avvento della informatizzazione
nelle aziende di tutti i settori, ¢ il software a recitare una parte importante e a determinare la qualita
dei prodotti.

Le parti significative dei programma software dei controllo accessi sono cosi suddivise:

Anagrafiche Utenti. In esse sono riportati 1'elenco delle persone autorizzate ad entrare nell'edificio
regolato dal controllo, quindi: Nome-Cognome- N° di matricola tessera (utente) e le foto sono poi
riportate sulla tessera che mediante un porta badge puo essere visibile e fissata sul petto dell’utente.
In molti uffici pubblici essere identificati in questo modo € un obbligo.

Livelli di Accesso. In questa funzione sono indicati le porte ed i varchi attraverso i quali certi
gruppi di persone, possono accedere, entro determinate fasce orarie. Essi definiscono dove e quando
un utente pud entrare (i livelli di accesso di un utente si possono modificare anche
temporaneamente in occasione di un'esigenza particolare). In questo modo, ad esempio, un
responsabile piu alto di grado potra avere libero accesso a tutto 1’edificio mentre gli utenti normali
si potranno muovere solo nell’area di loro competenza, attinente la loro mansione.

Fascie Orarie. Esse definiscono quando ¢ permesso un accesso e quando ¢ attivo un evento. Le
fasce orarie definiscono 1’ora del giorno ed i giorni della settimana in cui un gruppo puo entrare od
uscire da un edificio. Esse includono anche gli intervalli differenti di inizio, fine e giorni della
settimana indipendenti e regolano anche gli accessi durante i periodi non lavorativi della normale
programmazione.

Festivita. In questi giorni, o periodi dell'anno, sara permesso 1'accesso solo a pochi autorizzati, per
esempio al personale di manutenzione. Queste sono le tipiche giornate di festa o periodi di vacanza
quali Pasqua, Natale, ricorrenza Patronale o ferie. Durante queste giornate normalmente l'ingresso
non ¢ autorizzato al normali utenti.

Anti-Pass-Back. Questa funzione regola l'accesso ad un'area impedendo accessi multipli
utilizzando lo stesso badge. Pertanto, qualora sia avvenuto l'accesso in una determinata area, per
ottenere nuovamente il consenso ad accedervi ¢ indispensabile che prima sia verificata 1’uscita
mediante riconoscimento dello stesso badge, La funzione di "Anti-Pass-Back" ¢ attiva su tutti i
lettori di badges che consentono l'accesso a quell'area.

Reports e Stampe. Tipica funzione dei software, con essa ¢ possibile stampare i transiti avvenuti
per ciascun lettore, le transizioni sono scritte in ordine di data e ora. Le verifiche di stampa possono
essere fatte anche per periodi temporali (da una data ad un'altra data) il software dei controllo
accessi, mediante le stampe ed i reports, consente di controllare i movimenti delle persone
nell'ambito di un edificio riportando tutti i dati di riferimento.
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RELAZIONE CONTROLLO ACCESSI

SUDDIVISIONE DEI SISTEMI DI CONTROLLO ACCESSI

LETTORI E CONTROLLER “INTELLIGENTI”

LETTORI STAND ALONE CONTROLLER
SEMPLICI COMPLETI
1 PORTA 2/4 PORTE

RFL200C RF / PW/IMPRONTA RF / PW

S505R

IP100R FINGERO007 ICON 100 ITDC
S505M
LETTORI AUSILIARI

BIOMETRICI
RF/PW/IMP  RF/IMP IMPRONTA

SOLO RF RF / PW

RF 10/ FGRO006
RF 30 RFK101 FINGER 006 1000 FGRO006 1000AM

TIPI DI COMUNICAZIONE PER LA SUPERVISIONE DEI SISTEMI

e “DIRETTA” 232 CAPT
RS 232 — RS 422 CNP200
e LAN-RS422 NETEYE E TCP/IP MOD (per ITDC)

INTEGRAZIONE DEL CONTROLLO ACCESSI CON SISTEMI DI INTRUSIONE E CON
SW DI SUPERVISIONE / GESTIONE

LETTORI AUSILIARI collegati alla ETR VARCO, gestibili con:
BROWSER che mi permette di programmare la centrale controllare transiti, inserimenti e
disinserimenti
GLOBAL MANAGEMENT attraverso il quale riesco ad avere la visione del transito degli
utenti e verifico le loro operazioni di inserimento e disinserimento.

CONTROLLER collegati alla ETR, gestibili con:

BROWSER che mi permette di programmare la centrale e di visionare i vari ins/disin
GLOBAL MANAGEMENT attraverso il quale riesco a verificare le operazioni di inserimento
e disinserimento.

SW DUAL PRO E/O ITDC PRO ¢ il vero e proprio sw di controllo accessi ,attraverso il quale
riesco a programmare i miei dispositivi a ad avere le informazioni dei transiti

LINEA SERIALE DI CONTROLLER, gestibili con:

SW DUAL PRO E/O ITDC PRO ¢ il vero e proprio sw di controllo accessi
GLOBAL MANAGEMENT applicato ai controller mi permette di visionare i transiti degli
utenti e di compiere delle operazioni per la gestione del sistema, ma non riesco a
programmare i controller.
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FINGER 007-720
SW DI GESTIONE:

INDOTAZIONE  “STAR 505R & FINGERO007”
OPZIONALE  “STAR WATCH DUAL PRO” E “STAR WATCH DUAL PRO II”

SPECIFICHE:

DISPLAY SI

TASTIERA SI

USCITE N°5 (2 RELE’ max 2A,2 TTL 5V 20mA , 1 BUZZER INTERNO)
INGRESSI N°5 DI TIPO NA (stato porta, pulsante d’uscita, 2 ing liberi, tamper)
COMUNICAZIONE 422/232

ALIM/ASORB 12V 350mA max

FASCE ORARIE 10 (settimanali con 5 intervalli giornalieri)

FESTIVITA’ 10 (con 32 giorni per festivita)

UTENTI/EVENTI : 720/ 5000

COMPATIBILITA’ :

LETTORI AUSILIARI RF10, RF30, RFK101,

LETTORI AUSILIARI BIOMETRICI  FGRO006 720 , FGR006720AM , FINGER 006.
LETTORI AUSILIARI A LUNGA PORTATA RF70, RF500

LETTORI/ CONTROLLER : 505R, 505M , ICON100

TESSERE IDC80, IDC80P , IDC170 , IDKS50 , IMC125

TIPI DI LETTURA:

SOLO RF (PIN) / RF(PIN) + IMPRONTA / RF(PIN)+ PW + IMPRONTA

COMMENTI GENERALI:

e Con questo lettore ¢ possibile entrare anche solo con I’impronta, riesco a farlo solo se ho
meno di 50 utenti registrati

e Posso avere utenti con I’impronta e altri senza, oltre alla tessera verranno chieste in questo
caso impronta o pw

e Con il sw in dotazione posso solo gestire il lettore principali e i dispositivi dello stesso tipo
collegati in rete. Se ho un lettore ausiliario biometrico , devo utilizzare un sw diverso;
questo crea tempi di lavoro piu lunghi e perdita di tempo, il sw DUAL PRO permette invece
di gestire lettori intelligenti e ausiliari assieme.

e Nella stessa linea seriale posso inserire al massimo 32 dispositivi di questo modello o
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SOSR
SW DI GESTIONE:

INDOTAZIONE  “STAR 505R & FINGERO007”
OPZIONALE  “STAR WATCH DUAL PRO” E “STAR WATCH DUAL PRO II”

SPECIFICHE:

DISPLAY SI

TASTIERA SI

USCITE N°5 (2 RELE’ max 2A,2 TTL 5V 20mA , 1 BUZZER INTERNO)
INGRESSI N°5 DI TIPO NA (stato porta, pulsante d’uscita, 2 ing liberi, tamper)
COMUNICAZIONE 422/232

ALIM/ASORB 12V 350mA max

FASCE ORARIE 10 (settimanali con 5 intervalli giornalieri)

FESTIVITA’ 10 (con 32 giorni per festivita)

UTENTI/EVENTI: 500/ 7250 10000 /2500

COMPATIBILITA’ :

LETTORI AUSILIARI  RF10, RF30, RFK101,
LETTORI AUSILIARI BIOMETRICI  FGR006 720 , FGR006720AM , FINGER 006.
LETTORI AUSILIARI A LUNGA PORTATA  RF70, RF500
LETTORI/CONTROLLER: FINGER007 , 505M , ICON100

TESSERE  IDCS80, IDC80P , IDC170 , IDK50 , IMC125

TIPI DI LETTURA:

SOLO RF(PIN) / RF(PIN) +PW

COMMENTI GENERALI:

e Con il sw in dotazione posso inserire come lettori ausiliari solo i lettori di tipo RF, non
biometrici

e Nella stessa linea seriale posso inserire al massimo 32 dispositivi di questo modello o
compatibili
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SO0SM
SW DI GESTIONE:

INDOTAZIONE  “STAR 505R & FINGERO007”
OPZIONALE  “STAR WATCH DUAL PRO” E “STAR WATCH DUAL PRO II”

SPECIFICHE:

DISPLAY SI

TASTIERA SI

USCITE N°5 (2 RELE’ max 2A,2 TTL 5V 20 mA, 1 BUZZER)

INGRESSI N°5 DI TIPO NA (stato porta, pulsante d’uscita, 2 ing liberi, tamper)
COMUNICAZIONE 422/232

ALIM/ASORB 12V 350mA max

FASCE ORARIE 10 (settimanali con 5 intervalli giornalieri)

FESTIVITA’ 10 (con 32 giorni per festivita)

UTENTI/ TESSERE : 500/ 7250 10000 /2500

COMPATIBILITA’ :

LETTORI AUSILIARI RF10, RF30, RFK101 ,

LETTORI AUSILIARI BIOMETRICI FGRO006 720, FGR006720AM , FINGER 006.
LETTORI AUSILIARI A LUNGA PORTATA RF70 , RF500
LETTORI/CONTROLLER: FINGERO00O7, 505R , ICON100

TESSERE  IDC80P (banda magnetica)

TIPI DI LETTURA:

SOLO BANDA MAGNETICA / BANDA MAGNETICA +PW

COMMENTI GENERALI:

I1 505R ¢ un lettore a banda magnetica, per il momento non ci sono lettori ausiliari con la
banda magnetica compatibili (non so se verra prodotto, visto che la banda magnetica viene
usata sempre meno).

I lettori ausiliari, segnalati prima come compatibili, nella realta difficilmente verranno
utilizzati assieme al 505R , infatti ¢ complicato trovare un sito dove in entrata vogliono la
banda magnetica e in uscita la prossimita. Solitamente si propone sia per 1’ingresso che per
’uscita il 505R.

Nella stessa linea seriale posso inserire al massimo 32 dispositivi di questo modello o
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IP100R

SW DI GESTIONE:

IN DOTAZIONE  “STAR 100R”

SPECIFICHE:

DISPLAY NO

TASTIERA SI

USCITE N°4 (2 RELE’ max 2A, 1 TTL 5V 20Ma max, 1 BUZZER 5V 150mA max)
INGRESSI N°4 DI TIPO NA (stato porta, pulsante d’uscita, 2 ing liberi, tamper)
COMUNICAZIONE 232

ALIM/ASORB 12V 200mA max

FASCE ORARIE =~ -----—------

FESTIVITA> -

UTENTI/EVENTI: 512/0

COMPATIBILITA’ :

LETTORI AUSILIARI IP10, IP30, IPK101
LETTORI/CONTROLLER:
TESSERE IPC80 , IPC170

TIPI DI LETTURA:

SOLO RF / RF(PIN)+PW / SOLO PIN

COMMENTI GENERALI:

e [l lettore IP100R ¢ un lettore che non puo essere messo in rete con altri dispositivi,
nemmeno con altri [IP100R. Puo infatti essere gestito un solo IP100R dal PC di gestione.

e Il lettore non mantiene nessun tipo di evento in memoria, per scaricare tutti i transiti il sw
deve essere sempre collegato al dispositivo.

e Nel sviluppare un impianto con questo lettore dobbiamo tener presente che riesce a
comunicare con il PC solo attraverso la linea seriale 232, quindi in programmazione (se non
fatta da tastiera) devo essere posizionato vicino al PC

e In breve questo ¢ un lettore molto semplice da programmare, sia da tastiera che da PC. Non
offre le stesse prestazioni dei controller ma per la gestione di un singolo varco se non ci
interessa avere limitazioni secondo fasce orarie, € una memoria storica pud andare molto
bene.

EL.MOo. -




GUIDA Al SISTEMI DI CONTROLLO ACCESSI

4=

RFL200C + I-IFL200C

SW DI GESTIONE:

INDOTAZIONE  “STAR RFL200C” E “STAR INTERFACE CONTROLLER”

SPECIFICHE:

DISPLAY NO

TASTIERA NO

USCITE N°I (1RELE’ max 2A))

INGRESSI N°3 DI TIPO NA (stato porta, pulsante d’uscita)
COMUNICAZIONE RS485

ALIM/ASORB 12V 200mA max

FASCE ORARIE 0

FESTIVITA’ 0

UTENTI/EVENTI: 512/0 con sk interface 8000 eventi in memoria

COMPATIBILITA’ :

LETTORI AUSILIARI
LETTORI AUSILIARI BIOMETRICT =~ ---eeeemeeeeeeme-

LETTORI AUSILIARI A LUNGA PORTATA  ——ccceeeeeeee

LETTORI/ CONTROLLER: ALTRI RFL200C E LA SCHEDA DI CONTROLLO
TESSERE  IDC80, IDC8OP, IMC125, IDK50

TIPI DI LETTURA:

SOLO RF

COMMENTI GENERALI:

e La comunicazione dei dispositivi RFL200C con il sw avviene attraverso la linea seriale
RS485 se collegata direttamente al convertitore, se viene usata anche la scheda interfaccia,
la comunicazione tra PC e scheda avviene tramite RS422 e poi tra interfaccia e dispositivi in
RS485.

e La scheda interfaccia viene utilizzata se voglio collegare piu di 16 dispositivi, infatti ne
posso collegare 16 per linea seriale

e Con il sw riesco a vedere gli eventi e lo stato delle porte
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e Posso dare solo delle abilitazioni agli utenti ma non legate alle fasce orarie, solo ai lettori di
pertinenza

e Non posso attivare la comunicazione attraverso la rete LAN

¢ In memoria non ho nessun tipo di evento, solo con la scheda di interfaccia posso avere fino a
8000 eventi in memoria

e Il numero massimo di indirizzi programmabili arriva a 255, ma con questa programmazione
posso solo vedere gli eventi degli utenti. La configurazione che 1 permette di vedere lo stato
delle porte e gli eventi ¢ quella con i dispositivi che hanno indirizzi fino a 16, in questo caso
se super 1 16 lettori devo aggiungere la scheda di interfaccia ogni gruppo di 16 lettori.

e Da notare che se utilizziamo il pulsante d’uscita viene segnalata I’uscita dell’ultimo utente
entrato, questo perché ¢ un sistema pensato alla gestione(molto semplice) di stanze
d’albergo
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ICON100
SW DI GESTIONE:

INDOTAZIONE “STAR ICON100”
OPZIONALE  “STAR WATCH DUAL PRO ” E “ STAR WATCH DUAL PRO I

SPECIFICHE:

DISPLAY SI (OPZIONALE ICON100-KBD)

TASTIERA SI (OPZIONALE ICON100-KBD)

USCITE N°5 (2 RELE’ max 2A,2 TTL 5V 20mA , 1 BUZZER INTERNO)
INGRESSI N°5 DI TIPO NA (stato porta, pulsante d’uscita, 2 ing liberi, tamper)
COMUNICAZIONE 422/232

ALIM/ASORB 12V 200mA max

FASCE ORARIE 10 (settimanali con 5 intervalli giornalieri)

FESTIVITA’ 10 (con 32 giorni per festivita)

COMPATIBILITA’ :

LETTORI AUSILIARI RF10, RF30, RFK101,

LETTORI AUSILIARI BIOMETRICI ~ FGRO006 720 , FGR006720AM , FINGER 006.
LETTORI AUSILIARI A LUNGA PORTATA RF70, RF500

LETTORI/ CONTROLLER : 505R, 505M , FINGEROO7

TESSERE : E’ SOLO UN CONTROLLER, HA BISOGNO DEI LETTORI AUSILIARI
UTENTI/EVENTI : 500/ 7250 10000 /2500

COMMENTI GENERALI:

e Possono essere collegati 2 lettori, 1 per I’ingresso e 1 per 1’uscita

e Solitamente viene installata all’interno del contenitore C10/K, per avere un box con
alimentatore, controllo batteria, e protezione tamper.

e Puo gestire 2 porte solo controllando 1’ingresso, ma tutti gli utenti abilitati su una porta
sono abilitati per forza anche nell’altra

e Nella stessa linea seriale posso inserire al massimo 32 dispositivi di questo modello o
compatibili
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ITDC

SW DI GESTIONE:

IN DOTAZIONE NESSUN SW IN DOTAZIONE
OPZIONALE  “STAR WATCH ITDC PRO ” E “ STAR WATCH ITDC PRO 11

SPECIFICHE:

DISPLAY SI (OPZIONALE ICON100-KBD)

TASTIERA SI (OPZIONALE ICON100-KBD)

USCITE N°7 (4 RELE’ max2A, 3 TTL 5V 20mA , 1 BUZZER INTERNO)
INGRESSI N°7 DI TIPO NA ( 2 stato porta, 2 pulsante d’uscita, 2 ing liberi, tamper)
COMUNICAZIONE 422 / 232 / TCD/IP(con modulo lan integrato TCP/IP-MOD)
ALIM/ASORB 12V 350mA max

FASCE ORARIE 10 (settimanali con 5 intervalli giornalieri)

FESTIVITA’ 10 (con 32 giorni per festivita)

COMPATIBILITA’ :

LETTORI AUSILIARI RF10, RF30, RFK101 ,

LETTORI AUSILIARI BIOMETRICI FGRO006 720, FGR006720AM , FINGER 006.
LETTORI AUSILIARI A LUNGA PORTATA RF70 , RF500
LETTORI/CONTROLLER : SOLO CON DISPOSITIVI ITDC

TESSERE : E’ SOLO UN CONTROLLER, HA BISOGNO DEI LETTORI AUSILIARI
UTENTI/EVENTI: 1000/29000 20000 /20000

ESPANSIONE : EI088 ( 8 ING E 8 USC a rel¢ per la gestione di 3 e 4 porte)

COMMENTI GENERALI:

e Solitamente viene installata all’interno del contenitore C10/K, per avere un box con
alimentatore, controllo batteria, ¢ protezione tamper.

e (Con la sk ITDC posso gestire piu porte, con permessi diversi ’'una dall’altra. Possiamo
infatti gestire 2 porte (ING e USC), 3 porte (1 porta ING e USC le altre 2 solo ING) e 4
porte (solo ING per tutte e 4).

e Se vogliamo gestire 3 o 4 porte dobbiamo utilizzare obbligatoriamente la sk EIO88, questo
perché altrimenti non avremmo lo stato di tutte le porte e non potremmo collegare i pulsanti
d’uscita delle stesse

e Nella stessa linea seriale posso inserire al massimo 256 dispositivi di questo modello
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LETTORI AUSILIARI E BADGE
NOTE SUI LETTORI

RF10 | RF30 | RFK101 | RF70 - IP10 IP30 | IPK101

IDC80 10cm 10cm 10cm 45¢m —_— _— — _— —

IDC80P | 10cm 10cm 10cm 45¢m _— — —_— _— —

IDC170 | 10cm 10cm 10cm 45c¢m _— —_— _— — —

IDKS50 5cm 15¢m S5cm 20cm _— — — — _—

IMC125 5cm 15¢m S5cm 20cm _— _— — — —

IDA150 | 30cm 1m 30cm 1.5m -— -—- -— _— —

IDA200 | 40cm 1.2m 40cm 2.1m _— — _— _— —

IPC80 - -— — --- -— - 10cm | 30cm 10cm

IPC170 - - - - - - 10cm | 30cm 10cm

RF10 / RF30 : 100% resistente agli elementi atmosferici, lettura a 125KHz con modulazione psk
( RF10=5-12 V max150mA /RF30=7- 17 V max250mA)

RFK101 : lettore da montaggio interno o molto protetto, non resistente all’acqua. Dotato di
tastierino per la digitazione del codice e della pw. Lettura a 125KHz con modulazione psk
(12 V max150 mA)

REF70 : 100% resistente agli elementi atmosferici, lettura a 125KHz con modulazione psk. E” molto
utile se vogliamo usare un’unica tessera per entrare con la nostra vettura e allo stesso tempo
muoverci all’interno di un’azienda con 1 nostri sistemi di controllo accessi. Riesce a leggere anche 1
badge attivi e quindi raggiungere una distanza di circa 2m. L.’alimentazione deve essere presa
direttamente da un alimentatore e non dai controller o dai lettori .

(12 V max 600mA)
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: 100% resistente agli elementi atmosferici, lettura a 31 1MHz con modulazione psk.
Distanza di lettura regolabile, da 2m a Sm. . L’alimentazione deve essere presa direttamente da
un alimentatore e non dai controller o dai lettori .

(7-15V max 300mA)

IP10 / TP30 : 100% resistente agli elementi atmosferici, lettura a 125KHz con modulazione ask
( IP10=5-12 V max150mA /IP30=7 - 17 V max250mA)

IPK101 : lettore da montaggio interno o molto protetto, non resistente all’acqua. Dotato di
tastierino per la digitazione del codice e della pw. Lettura a 125KHz con modulazione ask
(12 V max150 mA)
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FINGER 006-720
SW DI GESTIONE:

INDOTAZIONE “STAR BIOREADER”
OPZIONALE A SECONDA DEI CONTROLLER COLLEGATI “DUAL PRO” O “ITDC PRO”

SPECIFICHE:

DISPLAY SI

TASTIERA SI

USCITE N°0

INGRESSI N°0
COMUNICAZIONE 422/232
ALIM/ASORB 12V 350mA max
FASCE ORARIE 0
FESTIVITA’ 0
UTENTI/EVENTI: 720/0

COMPATIBILITA’ :

LETTORI/ CONTROLLER : FINGER 007, ICON100, ITDC, 505R , 505M
TESSERE IDC80 , IDC80P , IDC170 , IDKS50 , IMC125

TIPI DI LETTURA:

SOLO RF (PIN) / RF(PIN) + IMPRONTA / RF(PIN)+ PW + IMPRONTA

COMMENTI GENERALI:

e Lettore ausiliario gestibile da tutti i controller e lettori intelligenti
e Per la gestione delle impronte posso utilizzare i sw opzionali come il “dual pro” e “itdc pro’
oppure il sw in dotazione, lo “STAR BIO READER?” che oltre a caricare e scaricare le
impronta mi permette di configurare il tipo di lettura.
Nella stessa linea seriale posso inserire al massimo 256 dispositivi di questo modello o compatibili,
tenendo presente che nei 256 sono compresi anche i controller. Ad esempio se 100 indirizzi sono
occupati da controller ITDC, posso inserire nel sistema 156 FINGER006

b
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FGR 006-720
SW DI GESTIONE:

INDOTAZIONE “STAR BIOREADER”
OPZIONALE A SECONDA DEI CONTROLLER COLLEGATI “DUAL PRO” O “ITDC PRO”

SPECIFICHE:

DISPLAY NO

TASTIERA NO

USCITE N°0

INGRESSI N°0
COMUNICAZIONE 422/232
ALIM/ASORB 12V 350mA max
FASCE ORARIE 0
FESTIVITA’ 0
UTENTI/EVENTI: 720/0

COMPATIBILITA’ :

LETTORI/ CONTROLLER : FINGER 007, ICON100, ITDC, 505R , 505M
TESSERE IDC80 , IDC80P , IDC170 , IDKS50 , IMC125

TIPI DI LETTURA:

SOLO RF / RF +IMPRONTA

COMMENTI GENERALI:

e PERL’UTILIZZO DI QUESTO LETTORE DEVO OBBLIGATORIAMENTE
PREVEDERE UNA LINEA DI COMUNICAZIONE PER I DATI DELLE
IMPRONTE, ATTRAVERSO LA RS 422. DOBBIAMO UTILIZZARE IL
SOFTWARE “STAR BIO READER” PER LA GESTIONE DELLE IMPRONTE

e Lettore ausiliario gestibile da tutti i controller e lettori intelligenti

e Nella stessa linea seriale posso inserire al massimo 256 dispositivi di questo modello o
compatibili, tenendo presente che nei 256 sono compresi anche i controller. Ad esempio se
100 indirizzi sono occupati da controller ITDC, posso inserire nel sistema 156 FGR006.
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FGR 006-720 AM

SW DI GESTIONE:

INDOTAZIONE “STAR BIOREADER”
OPZIONALE A SECONDA DEI CONTROLLER COLLEGATI “DUAL PRO” O “ITDC PRO”

SPECIFICHE:

DISPLAY NO

TASTIERA NO

USCITE N°0

INGRESSI N°0
COMUNICAZIONE 422/232
ALIM/ASORB 12V 350mA max
FASCE ORARIE 0
FESTIVITA’ 0
UTENTI/EVENTI: 720/0

COMPATIBILITA’ :

LETTORI/ CONTROLLER : FINGER 007, ICON100, ITDC, 505R , 505M
TESSERE IDC80 , IDC80P , IDC170 , IDKS50 , IMC125

TIPI DI LETTURA:

SOLO RF O SOLO IMPRONTA / RF+ IMPRONTA

COMMENTI GENERALI:

e Lettore ausiliario gestibile da tutti i controller e lettori intelligenti

e Per la gestione delle impronte posso utilizzare i sw opzionali come il “dual pro” e “itdc pro”
oppure il sw in dotazione, lo “STAR BIO READER?” che oltre a caricare e scaricare le
impronta mi permette di configurare il tipo di lettura.

e Lettura dell’impronta automatica, senza il bisogno di appoggiare la tessera per attivare la
lettura

e Nella stessa linea seriale posso inserire al massimo 256 dispositivi di questo modello o
compatibili, tenendo presente che nei 256 sono compresi anche i controller. Ad esempio se
100 indirizzi sono occupati da controller ITDC, posso inserire nel sistema 156 FGR 006 AM.
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BADGE PASSIVI FORMAT PSK 125 KHz

"qa(\a“" B
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IDCS80 :
tessera standard CON BANDA MAGNETICA E LETTURA DI PROSSIMITA, superficie
personalizzabile su richiesta. Dimensioni L 54 x H 86 x P 0.5mm

IDCS80-P :
tessera standard CON SOLO LETTURA DI PROSSIMITA’, superficie personalizzabile su
richiesta. Dimensioni L 54 x H 86 x P 0.5mm

IDC170 :
Tessera di PROSSIMITA” in materiale plastico. Non personalizzabile.

Dimensioni L 54 x H 86 x P 1.7mm
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IDK50 :
Gettone per lettura di PROSSIMITA’ in materiale ABS con foro per porta chiave.
Dimensioni L 46 x P 28 x H 6mm

IMC125:
Tag ADESIVO per lettura di PROSSIMITA’ , molto utile per il recupero di tessere gia presenti su
un impianto. Nelle foto possiamo vedere 1 molteplici usi che se ne possono fare.

Dimensioni : D2.5xH 1 mm
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BADGE ATTIVI FORMAT PSK 125 KHz

IDA150 :
Badge ATTIVO per lettura di PROSSIMITA’ a media distanza, abbinato al lettore RF70 campo di
lettura fino a 1,5m . Dimensioni : L 54 x H86 x P 4.5

IDA200 :
Badge ATTIVO per lettura di PROSSIMITA’ a media distanza, abbinato al lettore RF70 campo di
lettura fino a 2,1m. Dimensioni : L 72xH99x P 6

BADGE ATTIVI FORMAT PSK 311 MHz

IDAS00 :
Badge ATTIVO per lettura di PROSSIMITA” a lunga distanza, abbinato al lettore RF500 campo
di lettura fino a 5Sm. Dimensioni : L 54 x H86 x P 4.5
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BADGE PASSIVI FORMAT ASK 125 KHz
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IPCS80 :
tessera standard CON BANDA MAGNETICA E LETTURA DI PROSSIMITA”, superficie
personalizzabile su richiesta. Dimensioni L 54 x H 86 x P 0.5mm

IPC170 :
Tessera di PROSSIMITA” in materiale plastico. Non personalizzabile.

Dimensioni L 54 x H 86 x P 1.7mm
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CONVERTITORI E CAVI DI CONNESSIONE

NETEYE:

UTILIZZO:
I1 convertitore tipo NETEYE, deve essere usato quando voglio integrare il sistema di controllo
accessi in una rete LAN esistente. Questo permette di risparmiare tempo e lavoro per il passaggio di
cavi della linea seriale. Il convertitore converte la rete LAN in RS 422/232/485 , questo mi permette
di collegare 1 o piu dispositivi a distanze anche considerevoli (RS422 ¢ RS 485 max 1200 m)
FUNZIONI:
e Convertitore da reta LAN a RS 422/232/485
e Dotato di sw per la programmazione dell’indirizzo IP
e Puo essere utilizzato con tutti i dispositivi che hanno il sw che permette la comunicazione in
LAN

CNP200:

UTILIZZO:
I1 convertitore tipo CNP220, non voglio sfruttare la rete LAN e attraverso un cavo a 4 poli (RS422)
0 2 poli (RS485) creo la mia linea seriale.
FUNZIONI:
e Convertitore da RS232 a RS422 e RS485

CAPT :

UTILIZZO:
I1 cavo CAPT deve essere utilizzato quando voglio programmare il dispositivo da vicino, senza
andare a creare una linea seriale con una distanza superiore ai 2m. Lo possiamo definire un cavo per
la connessione diretta dei dispositivi. Mi permette di creare una piccola rete di supervisione, a patto
che il PC con il quale si lavora sia a non piu di 2m dal dispositivo.

FUNZIONI:

e (Cavo per la connessione diretta in 232 tra 1 dispositivi ed il PC

TCP IP MODE:

UTILIZZO:
Funziona con il principio del NETEYE, solamente che puo lavorare solo con le sk ITDC. Mi
permette di creare una linea seriale che parte dalla ITDC dov’e installato.
FUNZIONI:
e Convertitore di rete LAN, applicabile direttamente alla sk ITDC
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SW “STAR WATCH DUAL PROTI”

Il sw DUAL PRO permette la connessione di dispositivi di vario tipo;puo infatti gestire ICON100,
505R, 505M, FINGEROO7 e i lettori ausiliari di prossimitda FINGER006, FGR006, FGROO6AM.
Questa sua duttilita lo rende un sw ottimale per tutte le esigenze di impianto (tranne che per ITDC).
E’ fornito in lingua italiana, per chi volesse le altre lingue implementate sono inglese, francese,
spagnolo e alcune lingue asiatiche.

Ci permette di programmare ogni singola parte dei dispositivi, dalla lettura ai permessi senza
trascurare la gestione delle impronte degli utenti.

I1 sw ha la possibilita di gestire fino a 99 porte di comunicazione, ogni linea seriale pud contenere
fino a 32 lettori intelligenti o controller. Le porte di comunicazione possono essere di tre tipi:
seriali(232), LAN, e via modem.

Questo sw risulta essere piu completo rispetto ai sw in dotazione, perché la programmazione ¢ piu
semplice ed intuitiva , abbiamo report piu dettagliati, le informazioni dei transiti e la loro
visualizzazione ¢ completa ed inoltre perché gestisce in maniera particolare i dati relativi alle
presenze. Non lo possiamo paragonare ad un sw per la gestione delle presenze, ¢ certo pero che
aiuta e non poco allo sviluppo degli orari di lavoro dei dipendenti. Calcola la presenza non in base
alle ore fatte ma all’ora di ingresso e a quella di uscita. La gestione presenze avviene nel seguente
modo: imposto orario di inizio fine e pausa del lavoro, a seconda dei giorni. Il sw fornisce
informazioni dettagliate se 1’utente arriva dopo 1’orario impostato, se esce prima della fine
dell’orario, ma non verifica I’orario di pausa. Da notare inoltre che ’orario di straordinario viene
calcolato solo se si fanno il numero di ore impostate.

SW “STAR WATCH ITDC PROTI”

Il sw ITDC PRO permette la connessione di dispositivi di tipo ITDC e lettori ausiliari di
prossimita FINGER006, FGR006, FGROO6AM.

E’ fornito in lingua italiana, per chi volesse le altre lingue implementate sono inglese, francese,
spagnolo e alcune lingue asiatiche.

Ci permette di programmare ogni singola parte dei dispositivi, dalla lettura ai permessi senza
trascurare la gestione delle impronte degli utenti.

I1 sw ha la possibilita di gestire fino a 99 porte di comunicazione, ogni linea seriale pud contenere
fino a 256 lettori intelligenti o controller. Le porte di comunicazione possono essere di tre tipi:
seriali(232), LAN, e via modem.

Questo sw risulta essere molto completo, perché la programmazione ¢ semplice ed intuitiva ,
abbiamo report dettagliati, le informazioni dei transiti e la loro visualizzazione ¢ completa ed
inoltre perché gestisce in maniera particolare i dati relativi alle presenze. Non lo possiamo
paragonare ad un sw per la gestione delle presenze, ¢ certo pero che aiuta e non poco allo sviluppo
degli orari di lavoro dei dipendenti. Calcola la presenza non in base alle ore fatte ma all’ora di
ingresso e a quella di uscita. La gestione presenze avviene nel seguente modo: imposto orario di
inizio fine e pausa del lavoro, a seconda dei giorni. Il sw fornisce informazioni dettagliate se
I’utente arriva dopo I’orario impostato, se esce prima della fine dell’orario, ma non verifica 1’orario
di pausa. Da notare inoltre che I’orario di straordinario viene calcolato solo se si fanno il numero di
ore impostate.
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SW “STAR WATCH DUAL PROII”
SW “STAR WATCH ITDC PROII”

QUESTI 2 SW OPERANO ALLO STESSO MODO DELLA VERSIONE “I”, LA
DIFFERENZA SOSTANZIALE LA TROVIAMO NEL FATTO CHE CON LA VERSIONE
“II” POSSIAMO AVERE UNA POSTAZIONE SERVER E ALMENO 5 POSTAZIONI

CLIENT.

CON QUESTE VERSIONI POSSIAMO GESTIRE QUINDI L’IMPIANTO DA PIU’
POSTAZIONI, DAL SERVER POSSIAMO PROGRAMMARE TUTTO E AVERE LA
GESTIONE COMPLETA DEL DATABASE , MENTRE DAI CLENT LE POSSIBILI
RISULTANO ESSRE MINORI MA COMUNQUE SUFFICIENTI ALL GESTIONE DEL
PERSONALE , DEI LORO PERMESSI, E DEI LORO DATI.

EL.MOo. -




GUIDA Al SISTEMI DI CONTROLLO ACCESSI

SW “STAR ICON 100”

100)

Cortroler(C) DatsbunelD) Satus(S) ReportfR) YewlV) About{A) ExbiE)

Lagin User : ADMIN
e g J ¥ q Login Thme : 12/10/2005 113031
Card lokder oos Control i Indiestlan Optlen af Card Holder Info : Frahled
atus
Date. Time Cioor Readsr Mama Card N Company Deparment Card Tyme Gtatus -
-
a o

148 121072005

ControleriC) Datsbell) SatusS) ReportiR) } AxadiA) Exb{E)

Lagin User : ADMIN

! g \9 _.i q Login Thme ; LV10/2005 113031
Card lokder up oo Control i Indiestlan Optien of Card Holder Info : Frahled
Lo Employes Ref. | Carmgany =]
| Last Name Department = s
[ FiestHame Title{Postian) = -
==} e Card Typer = deice |5 10 Sat area ttle which is

e din L]

= [ T—) Defualt : 0000 Memo B || #dress o defne each device, if several devices are connected bo lan
=1 Tal1 '— converier Gelecl and end addegss
l—1  Loadima 5 =

| = Toiz| |1 LancConverter Device 10 [0 -
-1 L — Lan Title [i
— - -+ Device IP Address [17216.3.154
| snicowoa | emo | el
—1 A Transam acunger [0 w]_ [0 =
| Access Guoup T Spucily Reader
|| Setoct Access Group Solect fina " Rogister | Doete | cose |
|1  SeleclAccoss Group Baloct Timaschodulo Socket IF Agdr. | SAodr | B Adar
— 172183188 D []

Save Delete Transmil Batch Transmit ] c |

& = — - I

Dinl Up Madomn Connection 1 mn
= i Devien ot |
Dial-Up Modem Connection Devicata |
I i Phy List Dewcetiod |
Fhone o, fleviea Hod |
=: w— o
sae | Do [
| Connect |m=mnm Minamae [
Mevico Hod |
Oevicotos |

Palling Stop_| clear | [Minmas_]
»

I3 »
- 1149 12/10/2005

= - EL.NM0.




GUIDA Al SISTEMI DI CONTROLLO ACCESSI

& pin. | Q @ [00% <] @G [A * iolow o EwpottoErcel Exportbo Tt Ecet b POF

& Event Report

12/10/2008 9,55, 07
1071272008 = LO/1Z/Z0OF
] e [T B RS T RS e A I e P |
20081017 03:43: 1w w Bossd 0I7237E ELAD. i
20081042 081461 Bossi 01727378 LMo,
20061012 O8:£0: Branaht 81830777 LU L
COBS101E  O9:i%a: Vards s oEwa0Tay L nD,
sovsiviz Umisa: Roses oETRIINE BL.mo.
0051012 g Biamchi 0330777 ELmo,
20081017 0F1E4: Blamchi 02530777 EL.MD.
20081042 HiH hosss 01727375 EL.MO.

z0081002 2 Wardi 02530731 EL.h0.

& pin. | © &[0 <l an * Dock # F: Esportto Excel Eopost to Tt Dot 1o POF

$ Event Report

INLMI 12/10/2008 #_57.20
mmuwm: - 10/IE/TO0S
Daie l Time l Flear || Reader(Dour) Kel Tame Fiasi Canl M. l]

20US101Z  UB4TLS 17 PEA 1w Rosss Bario eETEIIYE
20051012 03:45:20 1F oot Rossi 0TTZIITE
20051017 03:54:16 1F oo Bossd 0r7E737E

20081002 0%:64:27 AF w Rossi 0E727378

EL.NMO. - =




GUIDA Al SISTEMI DI CONTROLLO ACCESSI

SW “STAR S05R & FINGERO007”

ontrol, fime & Attendance ¥ Brd. 0.5 (HAY @ STARSOSH i FINGERDO T
.Mm}w”ww}mm

§ = Lagin User ; admin
8 E 3 e b Login Thme : 12/10/2005 9.16.51
Card Helder Do Coetrol Frt Inddication Option of Card Halder Info : Enahled
0
a
Date Tima Door Feadar Name Card o Company Lepadment _ Status -

TR

P Lagin User : admis
8 @ 3 B q Lain Thme : 12/10/2005 9.16.51
Card lioider Thoor Controt R Indication Option sf Card Haldes Info : Enabled
L 4] J on Da i
= > a i)
Date Out Point Relation Definitio i -
I hinm ASrs Timeschedulo Code |- b
Il ,%nﬁ_ - I Timesthedua Nama [Tataiz Holidey Code Mo =
Ingu Point___Inpu Type Timeschaduie Schodule 1 chedds 2___ | Schoduls 3 ety I%F_
[loputT <] - | [ o0 Dot Timec: Sem (0000 - [24.00 - -
Hou1 o3 outs ot outs son [G00 - [2300 3 E N i 5
[o3 ~][o ~][o2 ER =ljo2 -] Tve [000 _[E400 | |
outl § Oul2 Sec Outd See Ould S Outs Se
jEsias i c wWed 0000 - [2400 [: = -
| save Delate Close e o0 - [z400 [ = 2
| o [ e [Bav0 - o0 5 F
SelertiCheck he ReadarDaos) Address sot [000 2400 | | - | . T—
-
s | oot | Close
Teasamat
i SelecliChesk) the ReadenDood)
Tranaemd =
-

Transmit I

= Resdminia  TraSchacibeInfo. | Holay ek |

Timéschadule Code |i -I B

Systren Teom | Syt izt

= SeleciiChack) ReaderDoon Address

L Diade . Year(4), Month(Z), Day(2)
20051012
‘Week : Sun Mon.. 81
Thme ; Houn(2), Min(h, Sec(l)
BAZA31

i Transmit Cloge

P28

= - EL.NM0.




GUIDA Al SISTEMI DI CONTROLLO ACCESSI

9

A

)

<

Load Image

Danr Costrol

- Card | Fingerprint Holder

mployes Ref.
Lt Marne

First Narne |

Card No.
Pasiward ]
Tell,

Tel2.
Regesiration

oz |
aria =
D}Ti?a?'

7" __Ipefutl 0000

]

:12/10/2005 916 51

m%ﬂmﬂwhﬁ Enabled

Campany

Departmant |

Te(Position|
Canttype| -]

1]

StarseR System  FingertdT System | searen ]
- hocass Group OR Specify Reader Transmit
i~ Access Oroup = Eptiy Roader

Sedect Firngper Privl Use [ ot Use | Master Finger

s " FingedPrint Mot Use
=}  Ruader & Timeschudube iser is unabie 10 register users Bngerprint,
Access Gro nnum Ruatfer Timesthedule HRECCE PR R HE 0 1 DRI

= FangerPrint Use:
Frgerert it regsteed)

" Master FingerPrint Use

Soloct i i

Daich P Raceie

FP Transmit [Datch FP Transmi Closa.

TLPE Communicatio...

Gon. Q@[EE -] Galn

Expont o Evcel  Expont 10 Temt - Excat b POF

12/10/2008 9 55 07
10/12/2005 = 10/12/2008

z0081012

03:43:18 Bossd 0I7237E ELAD.

20081042 0%:46:20 Bossi 01727378 LMo,

20061012 Branaht 81830777 LU L

2O0S100E Vards oEwa0Tay L nD,

zovsL0Le Roses oETRIINE ELHD.

0051012 Biamchi 0330777 ELmo,

20081002 Blamchi 02530777 EL.MD.

20081012 Rossi 02727378 AL.H0.

z0081002 Wardi 02530731 EL.h0.

41

EL.NMO.




GUIDA Al SISTEMI DI CONTROLLO ACCESSI

G Q&M% = QG * 05

Esponto Excel Doportto Tast Dipactio POF

& Event Report
I'PE'EI 12/16/2008 £.57.20

LOF1ZFI008 - LOSLESZOUS

T W 3 e

20051012 UB4TI LY w Reses eETEIIYE Lm0,
20051012 03:46:20 oot Rossi 0ITZIITE ELAD.
20051017 03.54:16 oo Bossd or7ET3TE ELHD.
20051012 09164127 w Rossi 0E727378 LMo,

) 42

EL.NM0.




GUIDA Al SISTEMI DI CONTROLLO ACCESSI

SW “STAR BIO READER”

* STAR BID READET
Systen  Comeand  Fegrt

* Roader Saiting. x| * Communication Sutting
Command Communication Sefting
Master Card | Mote Change | Inmalizstion Baudrate Locphde [0 =]
o T e e
FGRAONG Option
Loop Index [01 =] CompokT El
Reageri0 [ v BuRAT |
DUAL FINGER |0-Bingle Made -
ADAPTNEMODE [TEname =] D Reader Definition
OUTPUT MODE [0- 2681 wiegana - Hegistered Roader List Loop Index
FGRODE MODE |1-READER MODE =] m':' L mffm i B?UD r:n Reador Mo | ReaderType | Roader bamo || [01 B
IDENTIFICATION MODE | 1-LUSE = (<]} 00d FINGERODS Reader 10
o0 -
Reader Type
[Froesms <]
Reader Hame

W Communication Check

Communicatin

CheckiPoliing)
Loop Index [ =] Communication check Start
ResderD| 3]~ ] Comemation check Fod

Paggword | Fingerprint Data

EL.NMO. - =




GUIDA Al SISTEMI DI CONTROLLO ACCESSI

SW “STAR 100R”

([_Date e Coifiany | IDE N 20| Cerd Negibier | S Passwioed o).

et lsor lb.g;mnimi

o

;’;:}!vml.nggn

L List
Alurm List
Date

Login Name : admin Login Time : 12/10/2005 15.25.51

- STARIOOR[12 Usar) V4.02.03

B Output Responses

b Dvent Ligt

]
Basic Data | R T i Output Responses
- - p—— . ent i ard or PIN Urregistered Card or PIN [Try-Ca)
R T R‘m‘"mi Do opos s I_J sec Setrumber of Smes of Try- Out ¥
| TTL
= = Crafput Time l_ll sac Select Mode Securemode =
(mirance And Ext G

Sat Exit Detection Level [High - Low = Felayl/Abars Time 0 sec

o : - | C.\.P(OEFIHINDTECK“.TAR]WR
§- Event Logger Tty Exroe Datect | SelTTL Ouipat Level [High > Low | TTL Ouput Tise T soc

Door Contact Errer
ALK Input #1 Dotiect

AU & Screen 1. The band o atrnd 1ogn cand o 2
At s e S SN it b e oo Cudor PN
Tampar SW Dutict 2 > minu sepelmnd e o0 Setect Mode [ithesme =]
Duress Detect 2 Tha kind of culput about an urengisteend card
Magnatic Detect i I i SPNTrOU wome ctp e ke o | Releyl/Alum Tins 7980
i = T Thetindel ; TTL Ourput Timo T sec

o1 FIN imgeter output when inads an.

=]

Fingetnind in Harvaes oy
Company [ =] CARD MMEER: | PN EER |
Depatment | =]
Title ’ﬁ Dibotie

T I S

Employes Ref | Usar Lt W"m”_I

Card Number

Exit

Card Humber
ELMO LAB Mano Rosa [T 1544E519

Login Name : admin Login Time : 12/10/2005 15.04.48

% - EL.NM0.




GUIDA Al SISTEMI DI CONTROLLO ACCESSI

< STARIOOR(312 Usar] ¥4,02.03

Q Basic Data |
! Infermation Peniod(Date) il This =
llser Rommnim! Company 4 10-12-2005  ~ [10-12-20065 1012205 t:;
[ |[ Departrnent E Period(Time) l:!.
i 157
7 bemanc o N
i Event Logger .
i Employes Ref %
| S n—
Password | T

* Entronce and Exi (Personel Document)
gy Exit O b [0 MDD ea™s =] 4 i (<] ] | EvpostinEucel Evpostio Trst Eupost to POF
“E [ B R e R e R R TR R R SRR R TN AR S A |
B Entrance and Exit{Personal Document)
i PeriodiDate) 10122005 ~ 10123005
- Poriod{Tamu) 00.00~2359
i Dupartinent Lag
= m‘:‘;’ £, Hame Maitzo Verdl
‘ Employee Ref. w2
% Card Mo, 16451473 Parssveonel
L ]
= Date Time
: 10-12-2005 1519
? 1520
H 1520
: 1520
Login Name : admin Login Time : 12/10/2005 15.25.51

EL.NMO. - =



GUIDA Al SISTEMI DI CONTROLLO ACCESSI

SW “STAR RFL200C” “STAR INTERFACE”

1 ¥1.02.00 "
System Datsbase CordHolder Sstus Report Langusge Dt

v Alarm Tramsaction

Alarm Transaction

] Status ]

Event Transaction

Daty Time | Location Door Cadha | nName Emp No. Comapny | Dopamoen | Tme | Stahus

Now © Z006-10-12 Now “16.66.45

System Detsbase Cardholder St Report Lagusge Ext

g InfOut Point Relation Definition
=1 System Initialization 5
- ame | Emo Nol goiom Add
SystorniRFLI0ONG =) Addre ~]
Coor Open Teme (sec) Lock Type
002 PORTA 2 5 g [rewrwism 3]
003 PORTA S ) 2
1798 [sec]
e e [ e
Inftiakre Close |
J Transmi
SyetamDonr) Address
[ 002 PORTA 2
B _002 POBTA Y
st ration
Card Holder Registration Tn
Comparny =l Card No. [ |
Ernploves Ret ] Accens cooup [ =]
Name =
a|
Dapanment = Access Group Definition -
= Tite [ -]
Memo by ] Accass Group Code =
L ALtess Group Name |
Galect SystemDoubla Click) Selected System Lisls
S | Delote | Tramsmit | Chose BT PORTAT
002 PORTA 2

Soach
[ P if
e — ) — ] E—

Card Hosder Lists
CompanyName | Employes el | Hame | Card No. | Title
Companmy 001 Lotis 05403001 Tithe =2
Comgany 00z | st | 03800003 | Titie
Save Delete Close
Now : 2005-10-12 How 17.11.17

& - EL.NM0.




GUIDA Al SISTEMI DI CONTROLLO ACCESSI

Son Q@®: -GGIE |«

+

Event Report

[CCompans ] e Mo,
=" from 200511012 to 20051012
[CErnostes] 2005012

[ oate [Tmel O

0081012 17:29:05
20061012 17:28:07
0051012 17:289:07
20061012 173211
2008N0V12 13222
2005112 17:47:03
20051012 11:48:24
200510012 1T48:57
20061012 1T:47:12
20061012 17:32:30
20051012 172903
20081012 173335
20081012 174232
20051012 173343
200510012 14242
200601002 174315

e
Maria Rossl
Mario Rossl
Marin Rossi
Mario Rossi
Marky Fossi
Mario Fossi
Mario Rossi
Marlo Ross!
Mario Rossl
Mario Rossl
Maneo Verdi
Matleo Verdi
Matteo Verdi
Matteo Verdl
Matteo Verdl
Matren Verd

Card No.
02727375
02727375
02727375
02727375
02727375
02727376
02721375
02727375
02727375
02727375
02a30791
02930791
02930791
02930791
02930791
02830781

Mario Rossi 02727375
Matteo Verd OFER0TE
Luigi Bianchi 02930777

47

EL.NMO.




GUIDA Al SISTEMI DI CONTROLLO ACCESSI

SW “NETEYE” @
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3 A | 100 | O00%:77A0:22:6R 17216353 172.16.1.240 255.255.0.0 5000
4 A 255 00:05:77:10:22:02 17216.3.54 17216.1.240 255.255.0.0 5000
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4=

INFORMAZIONI PER LA PROGETTAZIONE
DELL’IMPIANTO E IL SUO CORRETTO SVILUPPO

LUNGHEZZA MASSIMA E CARATTERISTICHE DEI CAVI

CAVO DI ALIMENTAZIONE CONTROLLER MAX 30m 2 X Imm (schermato)
CAVO WIEGAND + ALIMENTAZIONE LETTORE MAX 150m 4 X 1.5mm (schermato)
CAVO GESTIONE PORTA E PULSANTI MAX 300 m 4 o0 8 X Imm (schermato)
CAVO RS 485 MAX 1200m 3 x 1.5mm (schermato e twistato)
CAVO RS 422 MAX 1200m 4 x 1.5 mm (schermato e twistato)

CONNESSIONE DEI CAVI AL CONVERTITORE

CONTROLLER CNP200-NETEYE
TX+ BLU RX+
TX- NERO RX-
RX+ ROSSO TX+
RX- BIANCO TX-

COME INDIRIZZARE I DISPOSITIVI

e Per indirizzare i controller (ICON100 e ITDC) e alcuni lettori biometrici ausiliari bisogna
affidarsi ai dipswitch posti nel dispositivo. La numerazione viene fatta come illustrato nella
figura seguente:

ON C’& un dipswitch a 8 bit per l'impostazione _
dell'indirizzo che diventa un codice binario a 8 bit.
qu bit ha un valore fisso di indirizzo e l'indinzzo &
calcolato sommando il valore di tutti | bit impostati
sulla posizione "OFF'. ) .

i 2 3 4 5 6 7 8 |Off Il medesimo indirizzo dev'essere impostato sia
nell'’hardware che nel software.
DIP Switch

1] 1 i 4 ) B g 1o 12124 isislizl1s{19)120121122123(241250126]2 ZB129 13031
1 _|ON s ON fe O e 2[R O O v OH On e Of fe ON e oM ON Y O ON _j¥ [0 O (o7} O ON e
2 |ON | ON g% O O | O e 0 YR OFF O 0N | OM g O OM | ON s Of | ON 0 OH | OM i 0 O | O o
TR IR OFF OFF OFF OFF ESNERENEETIEEDN OFF OFF O AT oFF ofF OFF OFF RINRTRDRTRRTE OFF OFF OFF ©
4 |ON | OM | ON | OH [ OM | O ) ON | ON s 0 0 0 0 0 O OM | OH | ON | ON | ON | ON | Ol | ON e O OFF O W o
5 JON [ ON O] ON JON|ONJON | ON]ON]ON ] ON | ON [ON | ON | ON | Ol O 0 # 0 O 0 0 B 0 0 W) 0
4 [ONJON | ON ] ON JON | ON]ON | ON [ ON|OM|OH{OH [ON ] ON [ON[ON | ONM[ ON | ON | ON [ ON [ON ] ON | ON | ON | OM [ Ok | ON | ON [ ON | OF | OH
T |OH | O [ ON | ON [OMN | ON ) ON | ON ) O | OM | O] O JON ] OR | ON ] O | ON ] ON | ON ] ON ]ORN | ON] O ON O | OM | ON|OMN | OH | ON | ON | Ol
8 |ONJon|ON oM joN | ONJON [ONfoNONICH]OH [ON[OH JONJON oM OH] ON |ONJON[ON]ON] ON [ CH I ON | ON ] ON [ ON | ON [ OF | ON

orrispondenze tra impostazioni indirizzi e interruttori switcl

Esempio: Indirizzo 15: per programmare lindirizzo 15, & necessario impostare gli interruttori nr. 1, 2, 3 e 4 su OFF e lasciare gli altri
{nr. 5,6, 7 e B) su ON.
Infatti poiche Liindirizze 15 & dato da 1+2+4+8, & necessario impostare su OFF gli interruttori 1, 2, 3 e 4,
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e Nei lettori con tastiera e display € molto semplice andare ad impostare 1’indirizzo, ¢
sufficiente entrare in programmazione ( 8 volte 0) , andare nel passo di programmazione
“COMM ID SETTING”, entrare e digitare 1’indirizzo.

BATTERIA DI BACK UP

e Nei controller e nei lettori (intelligenti) dopo aver fatto la prima accensione BISOGNA
chiudere la batteria di back up, a seconda dei prodotti ci sono 2 procedure da seguire, come
elencato di seguito

SU ICON 100 E ITDC

==

AZIOME JUMPER

SUI LETTORI 505R-505M-FINGERO007

IMPOSTAZIONE DIP SWITCH

QQL @ou

Prima Dopo

INIZIALIZZAZIONE DISPOSITIVI ALL’ACCENSIONE

Alla prima accensione di ogni dispositivo ¢ OBBLIGATORIO fare un reset speciale, in maniera
di cancellare tutti i parametri che potrebbero essere inseriti e portare il tutto alla condizione di
default. A seconda dei prodotti la procedura di reset cambia.

e ICON 100: spostare il ponticello 8 ad off, riportarlo ad on, togliere alimentazione per

qualche secondo e ridarla.
e ITDC: premere assieme 1 due pulsanti posti vicino ai rele, lasciarli andare, togliere

alimentazione e ridarla
50
-
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e 505M-505R-FINGEROO07: accendere il dispositivo con i cavi rosa ed azzurro collegati al
negativo, confermare in tastiera I’operazione, aspettare il messaggio finale, togliere
alimentazione, staccare 1 cavi e alimentare il lettore

e FGRO006-720, FGR006-720AM: alimentare il lettore, portare tutti i dipswitch ad off, il
lettore comincera a lampeggiare riportare i dipswitch ad on ed attendere circa 50sec.

e FINGER 006: entrare in programmazione ¢ andare al paragrafo SYS INIZIALIZ, entrare e
premere 1, automaticamente verra fatto il default

e Su TUTTI i dispositivi mancati e su TUTTI quelli gia elencati ¢ possibile fare il reset
tramite sw, su alcuni dispositivi addirittura posso cancellare tutto il sistema o delle singole
parti di programmazione.
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IMPIANTO 1:1CON100 CON LETTORI BIOMETRICI
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IMPIANTO 2: ICON100 CON LETTORI BIOMETRICI
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IMPIANTO 3 : ICON100 CON LETTORI RF
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IMPIANTO 4: ICON100 CON LETTORI RF
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IMPIANTO 5 : ITDC CON LETTORI AUSILIARI VARI
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IMPIANTO 6 : FINGER 007 ED ICON 100 CON LETTORI
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IMPIANTO 7 : S0SR CON LETTORI RF @
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IMPIANTO 8 : ITDC IN DETTAGLIO PER GESTIONE DI

2 PORTE @
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IMPIANTO 9 : DETTAGLIO ITDC + EIO88 PER

GESTIONE DI 4 PORTE @

iTDC + EIO88
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IMPIANTO 10 : DETTAGLIO PER GESTIONE DI UNA

PORTA CON S05R-505M-FINGERO007 @
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IMPIANTO 11: DETTAGLIO PER GESTIONE SINGOLO

VARCO CON ICON100
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IMPIANTO 12: RFL200C PER GESTIONE EVENTI E

STATO PORTE FINO A 16 DISPOSITIVI @
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RFL200C PER GESTIONE EVENTI

IMPIANTO 13:

RS232
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E RFL200C
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IMPIANTO 14: RFL200C PER GESTIONE EVENTI E
STATO PORTE PER PIU’ DI 16 DISPOSITIVI
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Note
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